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O prijenosnom disku iStorage diskGenie

\\
o

Sadrzaj paketa

e Prijenosni disk iStorage diskGenie

sa ugradenim USB kablom
e Zastitna torbica

e Kabel USB Y (sa dva USB priklju¢ka na

jednoj strani)
e Korisni¢ke upute

Trazite jednostavan nacin zastite vasih podataka ?
iStorage diskGenie Secure Drive je ultimativni
prijenosni disk i sustav za sigurnu pohranu
podataka. Uz upotrebu jednostavne numericke
tipkovnice i instalaciju bez upotrebe software-a,
iStorage diskGenie Secure Drive omogucava vam
da pristupite disku sa vasim jedinstvenim PIN-om.
Uz upotrebu AES 256-bitne enkripcije, iStorage
diskGenie osigurava kriptiranje podataka u realnom
vremenu, omogucavajuéi zastitu vasih podataka cak
i ako je disk izvaden iz kucista.




Tipkovnica prijenosnog diska iStorage
diskGenie
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Becredn ﬂ tipka cancel
E tipka i‘

k] svietieca dioda (LED)

" A

/E

diskGenie

Tipka »cancel« se upotrebljava za:

e Prekid trenutnog postupka
¢ Povratak na prethodni korak, kada ste unijeli krivi PIN
e lIzlaz iz administratorskog nacina rada

Tipka f se upotrebljava za pristup disku iStorage diskGenie. Takoder se upotrebljava i kao
,OK* naredba kod slijedecih operacija:

e Unos PIN-a
e Potvrda novog PIN-a

Led dioda svijetli razlicitim bojama kao indikator trenutnog stanja uredaja:

e crvena: stanje pripreme (Standby mode)
e plava: administratorski nacin rada (Admin mode)
e zelena: korisnic¢ki nac¢in rada (User mode)

Svjetleca dioda raznim nacinima osvjetlienja upozorava na trenutno stanje diska iStorage
diskGenie, $to je opisano u nastavku ovih uputa.



Pocetak upotrebe prijenosnog diska iStorage
diskGenie

Prije prve upotrebe
Prije prve upotrebe prijenosnog diska iStorage diskGenie obavezno procitajte ove upute.

Pozor: Koristite samo kablove koje ste dobili sa prijenosnim diskom iStorage
(D diskGenie. Upotrebom drugih kablova mozete oStetiti prijenosni disk.

Prijenosni disk iStorage diskGenie je dizajniran za prijenosnu upotrebu bez potrebe
za dodatnim napajanjem. U vecini slu¢ajeva za napajanje je dovoljan USB priklju¢ak na
raCunalu. U slu€aju da prijenosni disk ne radi prikljuen na standardni USB priklju€ak,
koristite prilozeni Y USB kabel.

Spajanje prijenosnog diska iStorage diskGenie na raéunalo
1. Spojite ugradeni USB kabel u odgovaraju¢i USB priklju¢ak na racunalu (na slici).

2. Svijetlec¢a dioda bi morala svijetliti crveno.

U slucaju da svjetleéa dioda ne svijetli,
potrebno je upotrijebiti USB Y kabel po uputama
na slijedecoj strani.



Spajanje prijenosnog diska iStorage diskGenie na raéunalo
upotrebom USB Y kabela.

U slu€aju da svjetleca dioda ne svijetli nakon spajanja na ra¢unalo,
koristite prilozeni USB Y kabel.

Spojite USB kabel ugraden u prijenosni disk, u zenski dio USB Y kabla.
2. Spojite dva muska prikljucka USB Y kabla u odgovarajuée USB prikljucke na
racunalu (na slici).

3. Svijetlec¢a dioda bi morala svijetliti crveno.

-
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Prva upotreba prijenosnog diska iStorage diskGenie
Nakon spajanja USB kabela na racunalo, mozete napraviti slijedece:

e Pokrenuti administratorski nacin rada unosom PIN-a 123456. U ovom nadinu rada
mozete promijeniti administratorski PIN, ili kreirati korisni¢ki PIN.
e Pokrenuti korisniCki nacin rada unosom tvornickog PIN-a 123456.



Sto napraviti u sluéaju zaboravljenog PIN-a ?
Udite u administratorski nacin rada unosom administratorskog PIN-a i kreirajte novi korisnicki
PIN.

Upotreba prijenosnog diska iStorage diskGenie

Stanje pripreme (Standby mode)
Stanje pripreme je osnovno stanje prijenosnog diska iStorage diskGenie koje omogucava
ulaz u ostale nacine rada.

Za ulaz u stanje pripreme potrebno je spajiti prijenosni disk iStorage diskGenie na
racunalo. Disk automatski ulazi u stanje pripreme i dioda svijetli crveno. U ovom
stanju disk je zaklju€an. Racunalo ga jo§ ne mozZe prepoznati, te ne pruza nikakve
osnovne ni enkripcijske funkcionalnosti. Ovo stanje omoguc¢ava ulaz u korisnicki ili
administratorski nacin rada.

Pozor: za promjenu nacina rada iz administratorskog u korisnicki, ili obrnuto, potrebno je
prvo izaci u stanje pripreme, i tek onda odabrati Zeljeni nacin rada.

Korisni¢ki nacin rada (User mode)
Za ulaz u korisni¢ki nacin rada:

1. Spojite prijenosni disk iStorage diskGenie na racunalo. Na taj nacin disk ulazi u stanje
pripreme. Dioda svijetli crveno.
2. Unesite korisni¢ki PIN ili administratorski PIN (tvorni¢ka postavka je u oba slucaja

123456) i pritisnite tipku f Svjetle¢a dioda svijetli zeleno, &to je indikator da ste usli
u korisni¢ki nacin rada. U slu€aju da dioda svijetli isprekidano crveno, potrebno je
ponovno unijeti ispravan PIN.

Izlaz iz korisni€kog nacina rada
Za izlaz iz korisni¢kog nacina rada, potrebno je u operativnom sustavu Windows Kliknuti na
~Safely Remove Hardware®.

Customize...




Zatim izaberete diskGenie.

grs  Open Devices and Printers

MOBY2
- Eject MATSHITA UJ-8410b ATA Device

j Eject OMMIKEY CardMan_4040

i Eject DiskGenie

- i5torage HDD (E:)

Customize...

Nakon toga mozZete iskopcati USB kabel iz raCunala.

Administratorski nacin rada

Napomena: Prijenosni disk iStorage diskGenie racunalo ne moze prepoznati u ovom nacinu
rada.

Za ulaz u administratorski nacin rada:
1. PrikljuCite prijenosni disk iStorage diskGenie na raCunalo. Disk ulazi u stanje
pripreme. Dioda svijetli crveno.
2. Pritisnite i drzite tipku O + fpet sekundi dok dioda ne pocne treperiti crveno.

3. Unesite administratorski PIN i pritisnite tipku f Tvorni¢ki administratorski PIN je
123456. Prijenosni disk iStorage diskGenie je u administratorskom nacinu rada kad
dioda pocne svijetliti plavo.

Izlaz iz administratorskog nacina rada

Za izlaz iz administratorskog nacina rada pritisnite tipku »cancel« dok dioda zasvijetli crveno.
Na taj nacin prijenosni disk iStorage diskGenie ulazi u stanje pripreme.

Pozor: Ako dioda treperi crveno nekoliko sekundi, disk je doSao u stanje pripreme,
vratite se na korak broj 2. To se dogodilo iz jednog od dva razloga:

1. Unijeli ste krivi administratorski PIN u 3. koraku
2. Prijenosni disk iStorage diskGenie u administratorskom nacinu rada se nalazi viSe
od dvije minute bez aktivnosti.



Upravljanje PIN-ovima

Ovo poglavlje opisuje upravljanje korisni¢kim i administratorskim PIN-ovima.

Promjena administratorskog PIN-a
1. Udite u administratorski nacin rada (opisano u poglavlju ,Administratorski nacin rada“
u prethodnom poglavlju).
2. Pritisnite i drzite tipku 9 + f dok dioda ne pocne treperiti plavo.

3. Unesite novi administratorski PIN i pritisnite tipku f (PIN mora sadrzavati najmanje
6, a najviSe 16 znakova). Dioda ¢&e tri puta zasvijetliti zeleno.

4. Ponovno unesite isti administratorski PIN i pritisnite tipku f Dioda ¢e svijetliti
zeleno dvije sekunde te nakon toga plavo. Time je administratorski PIN uspjesno
promijenjen.

Pozor: u slu¢aju da dioda zasvijetli 3 puta, to znaci da PIN ima manje od 6 ili
vide od 16 znakova. Nakon &to dioda zasvijetli plavo unesite ponovo novi PIN.

Ako dioda svijetli crveno, te nakon toga plavo, vratite se na korak 3. To je zbog
jednog od dva moguca razloga:

e Cekali ste duze od 10 sekundi za unos PIN-a
¢ Novi PIN nije ispravan.

Ako duze od dvije minute nije bilo aktivnosti u administratorskom nacinu rada,
prijenosni disk iStorage diskGenie automatski prelazi u stanje pripreme.

Dodavanje novog korisni¢ckog PIN-a

1. Udite u administratorski nacin rada (opisano u poglavlju ,Administratorski nacin rada®“,
u prethodnim poglavljima).

2. Pritisnite i drzite tipku 1 + f dok dioda ne zasvijetli plavo.

3. Unesite korisni¢ki PIN i pritisnite tipku f (minimalno 6 znakova i maksimalno 16
znakova). Dioda ¢e tri puta zasvijetliti zeleno.

4. Ponovno unesite korisniCki PIN i pritisnite tipku f Dioda cCe svijetliti zeleno dvije
sekunde. Time je unos korisnickog PIN-a zavrsen.




Brisanje korisnickog PIN-a

1. Udite u administratorski nacin rada (opisano u poglavlju ,Administratorski na¢in rada®“,
u prethodnim poglavljima).

2. Pritisnite i drzite tipke 7 + 8 + ) pet sekundi, dok dioda ne zasvijetli tri puta zeleno, i
nakon toga plavo.

3. Pritisnite i drzite tipke 7 + 8 fpet sekundi, dok dioda ne zasvijetli zeleno dvije
sekunde, te nakon toga plavo. To znadi da je PIN uspjesSno obrisan.

Promjena korisni€kog PIN-a

1. Udite u administratorski nacin rada (opisano u poglavlju ,Administratorski nacin rada®,
u prethodnim poglavljima).

2. Pritisnite i drzite tipke 1 + f dok dioda ne zasvijetli crveno.

3. Unesite stari PIN i pritisnite tipku f Dioda c¢e zasvijetliti zeleno, te nakon toga
plavo.

4. Unesite novi korisniCki PIN i pritisnite tipku f (PIN mora imati najmanje 6 i najviSe
16 znakova). Dioda Ce tri puta zasvijetliti zeleno.

5. Ponovno unesite novi korisniCki PIN i pritisnite tipku f Dioda ¢e zasvijetliti zeleno,
Sto znaci da je PIN uspjesno promijenjen.



Zastita od upada metodom sile (Brute force
attack) u prijenosni disk iStorage diskGenie

Sto je upad metodom sile ?

U kriptoanalizi upad metodom sile je poku$aj razbijanja kriptografske sheme sistemati¢nim
isprobavanjem moguc¢ih kombinacija, npr. isprobavajuci veliki broj kljueva u svrhu
dekriptiranja sadrzaja. U veéini shema, teoretska vjerojatnost upada metodom sile je
prepoznata, ali je postavljena na nacin da ju je nemoguce izvesti u praksi. U skladu s tim,
jedna od definicija probijanja kriptografske sheme je pronalazak metode koja je brza od
upada metodom sile.

Kako je prijenosni disk iStorage diskGenie zastiéen od upada

metodom sile ?
1. Kad je disk zaklju¢an, dioda svijetli crveno.

2. Nakon Sest krivih pokuSaja unosa PIN-a, tipkovnica se zakljuéava i dioda se
ugasi. Disk je potrebno iskljuciti iz USB priklju¢ka na raCunalu i ponovo ga spojiti.
To je potrebno ponoviti nakon svakih 6 krivih unosa PIN-a.

3. U slu€aju da korisnik pokusa 50 puta unijeti krivi PIN, tipkovnica se zaklju€ava i
dioda ubrzano treperi crveno. Cak i nakon iskap&anja USB kabela i ponovnog
ukapc&anja, dioda treperi crveno i disk nije dostupan.

4. Ovo su koraci koje je potrebno napraviti u slu¢aju unosa krivog PIN-a 50 puta:

a) Prijenosni disk iStorage diskGenie iskljucite iz USB priklju¢ka.

b) Pritisnite i drzite tipku 5 i prikljuCite disk u USB prikljucak.

c) Dioda ce svijetliti naizmjence crveno i zeleno.

d) Unesite PIN 5278879.

e) Tipkovnica ¢e se otklju€ati i disk ¢e biti u stanju pripreme, dioda ¢e svijetliti
crveno. Ovo omogucéava dodatnih 50 poku$aja unosa PIN-a.

f)  Nakon ukupno 100 neuspjeSnih pokuSaja disk ostaje trajno zaklju¢an, a dioda
brzo treperi crveno. U tom slu€aju potrebno je disk resetirati i ponovo
formatirati (opisano u poglavlju ,Potpuno resetiranje prijenosnog diska

iStorage diskGenie®).



Potpuno resetiranje prijenosnog diska iStorage diskGenie

U slu€aju da ste zaboravili i korisnicki i administratorski PIN, potrebno je potpuno resetirati
uredaij, Sto ¢e vratiti tvorni¢ke postavke, odnosno PIN 123456.

Pozor: potpuno resetiranje prijenosnog diska iStorage diskGenie briSe sve datoteke na disku.
Potrebno je ponovo formatirati disk upotrebom aplikacija za upravljanje diskovima.

Za potpuno resetiranje diska:

1. Pritisnite i drzite tipku »cancel« te prikljuCite disk na USB prikljuCak. Dioda Ce svijetliti
naizmjeni¢no crveno i plavo.
Pozor: ako nema aktivnosti 30 sekundi, disk ulazi u stanje pripreme

2. Pritisnite i drzite tipke »cancel« + f + 2 10 sekundi dok dioda ne zasvijetli zeleno
dvije sekunde i nakon toga crveno. UspjesSno ste resetirali prijenosni disk iStorage
diskGenie.

Inicijalizacija i formatiranje prijenosnog diska iStorage
diskGenie nakon resetiranja
Potpuno resetiranje diska briSe sve podatke i particije na njemu. Potrebno je ponovno
inicijalizirati i formatirati disk:
1. Prikljucite disk na USB priklju¢ak na racunalu.
Pri¢ekaijte priblizno 5 sekundi, da radunalo ponovo prepozna disk.
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3. Unesite tvornicki PIN 123456 i pritisnite tipku f USli ste u korisnicko stanje.

4. Kliknite na ikonu My Computer sa desnom tipkom miSa. Izaberite opciju
Manage/Upravljaj.
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U slijedec¢em prozoru izaberite opciju Disk Management. U desnom dijelu prozora

prijenosni disk iStorage diskGenie je prepoznat kao nepoznati uredaj. Disk nije

inicijaliziran.

Napravite slijedece korake kako bi raunalo prepoznalo disk:

Ako se otvori Carobnjak za inicijalizaciju diska izaberite Cancel. Nakon toga

inicijalizaciju napravite ru¢no:

a) Kliknite na ikonu ,Unknown disk“ sa desnom tipkom misa i izvrSite inicijalizaciju
diska.

b) U slijede¢em prozoru kliknite OK.

Kliknite u prazan prostor desnom tipkom misa i izaberite ,New Partition“. Otvara se

Carobnjak za kreiranje nove particije.

Kliknite Next.

Izberite ,Primary partition“ i kliknite Next.

| b

10.
11.
12.
13.
14.

Ako vam je dovoljna samo jedna particija na disku kliknite Next.

Kliknite Next.

Odaberite oznaku diska i ,Quick format“. Kliknite Next.

Kliknite Finish.

Pricekajte dok se formatiranje ne zavrsi. Prijenosni disk iStorage diskGenie ¢e biti
prepoznat i spreman za upotrebu.



Hibernacija ili odjava iz operativhog sustava
Zatvorite sve datoteke koje su pohranjene na prijenosnom disku prije nego zapocCnete
operacije hibernacije ili odjavu iz operativnog sustava.

PreporuCa se da prije hibernacije ili odjave iz operativhog sustava prijenosni disk ru¢no
odjavite.

Za odjavu prijenosnog diska iStorage diskGenie iz operativhog sustava kliknite na ,Safely
Remove Hardware®.

Customize...

Izaberite ,Eject DiskGenie*.

@ Open Devices and Printers

MOBY2
- Eject MATSHITA WJ-841Db ATA Device

j Eject OMMIKEY CardMan_4040

a Eject DiskGenie

- istorage HOD (E)

w

Customize...

Zatim disk mozete iskljuciti iz USB priklju¢ka na racunalu.

Pozor: kako bi osigurali integritet podataka na vasem disku, potrebno je isti
zakljucati ili odjaviti iz sistema ako:

e Se udaljavate od racunala
o Koristite opciju ,Switch user®, odnosno dijelite raCunalo sa drugim korisnicima



Rjesavanje problema

Ako pri upotrebi prijenosnog diska iStorage diskGenie naidete na neki od navedenih
problema, postupite kako je opisano u odgovorima.

Kako po prvi put koristim prijenosni disk iStorage diskGenie?
Mozete ga koristiti na dva nacina:

. Udite u administratorski nacin rada sa tvornickim PIN-om 123456. U
administratorskom nacinu rada mozete upravljati PIN-ovima.

. Udite u korisni€ki nacin rada unosom tvornickog PIN-a 123456.

Sto uéiniti ako zaboravim korisni¢ki PIN ?

U slu€aju da zaboravite korisni¢ki PIN, udite u administratorski nacin rada i kreirajte novi
korisnicki PIN.

Sto uéiniti ako zaboravim administratorski PIN ?

U slu€aju da zaboravite administratorski PIN, nema drugog nacina nego resetirati uredaj,
ponovo ga inicijalizirati i formatirati. Na taj na€in ponovo ¢e biti postavljen tvorni¢ki PIN
123456.

Da li mogu inicijalizirati i formatirati disk u Windows operativhom sustavu bez

administratorskih prava ?

Ne. Operativni sustav Windows omogucava inicijalizaciju i formatiranje diska samo osobama

sa administratorskim pravima na racunalu.

Da li je moguée prijenosni disk iStorage diskGenie koristiti bez PIN-a ?

Prijenosni disk iStorage diskGenie kriptira cijeli sadrzaj diska, zato ga nije moguce Koristiti
bez PIN-a.



Koji enkripcijski algoritam se koristi na prijenosnom disku iStorage diskGenie?

Prijenosni disk iStorage diskGenie sve podatke kriptira sa 128- ili 256-bitnim (ovisno o
modelu) strojnim Sifriranjem po standardu AES (kratica za eng. Advanced Encryption
Standard).

Zasto ne mogu promijeniti moj korisni¢ki PIN, koji je isti kao i administratorski PIN ?

Mozete ga promijeniti jedino u administratorskom nacinu rada.

Zasto ne mogu inicijalizirati i formatirati prijenosni disk iStorage diskGenie?

Za inicijalizaciju i formatiranje diska morate imati administratorska prava na operativnom

sustavu. Provjerite da li ih imate.



Tehnicka podrska

4 )

Korisne informacije:

1. Internet stranice iStorage na www.istorage-uk.com (na engleskom jeziku).

2. Elektronska posta support@istorage-uk.com (na engleskom jeziku).

3. Telefonski broj tehnicke podrske +44 20 8537-3435 (na engleskom jeziku, od 8:00 do
\ 17:00 po srednjeeuropskom vimenu GMT, od ponedieljka do petka).
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Garancijski uvjeti i ograni¢enje od odgovornosti

Garancija

Tvrtka iStorage jamdci krajnjim korisnicima da su proizvodi diskGenie bez greSaka u
materijalu i izradi. U slu€aju kvara pri normalnoj upotrebi, iStorage ¢e proizvod popraviti ili
zamijeniti o svom troSku, ako se pokaze da je kvar nastao uslijed tehniCke neispravnosti
prilikom izrade ili neispravnog materijala. Svi zamijenjeni dijelovi po toj garanciji ostaju
vlasnistvo iStorage-a.

Garancija ne pokriva kvarove na uredaju nastale uslijed nesrece, nepravilne upotrebe, ne
pridrzavanja tehnickih uputa, prirodne nesrecée, strujnog udara, nenormalnih mehanickih ili
drugih uvjeta ili neovlastenog rastavljanja, popravljanja ili mijenjanja. Garancija takoder ne
vrijedi za uredaj na kojem je postojala originalna identifikacijska oznaka, a ista je neovlasteno
odstranjena, izbrisana, za uredaj koji je nepravilno koristen, ili nepropisno zapakiran i
skladidten kod korisnika, te prodan kao rabljeni ureda;j ili preprodan u suprotnosti sa izvoznim
propisima.

Trajanje i uvazavanje garancije

Garancija za uredaje diskGenie vrijedi 1 godinu od datuma kupnje krajnjeg korisnika.
Garancija se odnosi samo na krajnje korisnike tako dugo dok originalni kupac ima uredaj u
svom posjedu. Garancija nije prenosiva.

Krajnji kupac moze vratiti uredaj direktno tvrtki iStorage, distributeru ili ovlastenom
prodavacu, od kojeg je uredaj kupio, zajedno sa oznakom modela, serijskim brojem,
podrobnim opisom kvara i dokazom o kupnji sa datumom garancijskog roka.

lzjava 0 ograni€enju odgovornosti
iStorage, distributer i ovlasteni prodavac proizvoda diskGenie nisu odgovorni za i u okviru
garancije izgubljene podatke i sa tim povezane troskove.




Proizvodi diskGenie nisu namijenjeni kao sastavni dio uredaja za odrzavanje zivota i
aplikacija, €ijim bi koristenjem nastale tjelesne ozljede ili smrt.

Cjelokupna odgovornost tvrtke iStorage u okviru te garancije je ograni¢ena isklju¢ivo na
popravak i zamjenu uredaja. iStorage kupcu i krajnjem korisniku nije odgovoran za bilo kakvu
Stetu nastalu upotrebom uredaja, bez obzira da li je tvrtka iStorage obavijeStena o
mogucnosti takve Stete.
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